Domstolene automatiserer processer for bor-
gere og medarbejdere med brug af faderal
identitetslgsning

For at kunne flytte fra papir-baserede systemer til digitale Igs-
ninger, havde Danmarks Domstole brug for single sign-on ad-
gang til web services samt fgderation af identitet pa tvaers af
separate it-systemer, Pa bare to uger byggede og ivaerksatte
domstolene en claims-baseret infrastruktur ved hjeelp af Win-
dows Identity Foundation, der er drevet af Active Directory Fe-
deration Services 2.0.
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SSO-lgsning i samarbejde med

Globeteam

Domstolene har samarbejdet med Globe-
team, der er Microsoft Gold Certified Part-
ner, omkring design og implementering af
grensefladen mellem it-systemerne i
byretterne og ved de overordnede retter til
e-Tinglysning, som den farste Igsning, der
er baseret pa Active Directory Federation
Services 2.0.

SSO-lgsningen gik i luften i begyndelsen af
september 2009 efter blot to ugers udvik-

ling og aftestning.

Forretningsmaessige behov
Danmarks Domstole arbejder pa at digi-
talisere de overordnede retter og byret-
terne, herunder registrering, betaling og
konkursbehandling af fast ejendom,
sasom jord, huse og biler.

En af de farste borgervendte lgsninger
er en tinglysningslgsning (e-Tinglysning),
der bestdr af en ekstern portal, som bli-
ver brugt af banker, borgere og ejen-
domsmaeglere, og en intern greenseflade
mellem denne portal og it-systemerne
hos de overordnede retter og byretter-
ne. For at kunne automatisere udsendel-
sen af retsdatoer og for at kunne gge
hastigheden af delte dokumenter, gn-
skede domstolene disse lgsningskompo-
nenter for at kunne udveksle data.

Den eksterne portal anvender X.509-
certifikater (OCES) til autentificering og
identitetsstyring. Bdde de overordnede
retter og byretterne bruger Active Direc-
tory Domain Services til at styre ad-
gangsrettigheder og brugeridentiteter,

"Der er involveret en masse pen-
ge og fglsomme oplysninger i det
her, s& domstolene havde brug
for gode sikkerhedsforanstalt-
ninger til at sikre identiteten af
de mennesker, som bruger det
nye system.”

Leif Nielsen,
it-arkitekt,
Danmarks Domstole.

men netveerkslgsningen tillod ikke direk-
te kommunikation mellem disse separate
Active Directory forests.

Domstolene havde ogsad et behov for en
lgsningsarkitektur, der ville give adgang
til single sign-on (SSO) funktionaliteter
og foderale identiteter, sdledes at bru-
gerne kan logge pa én gang og fa ad-
gang til flere applikationer og dele data
mellem systemerne, Dette var vigtigt,
fordi domstolene for eksempel gnskede
SSO til deres nye fogedsystem
(Nyfoged), som bestar af omkring 100
web services.

Derudover havde domstolene brug for
en sikkerhedslgsning, der kunne arbejde
pa tveers af webapplikationer og web
services, eftersom mange systemer og
applikationer indeholder fglsomme bor-
geroplysninger om realkreditlan, Ian,
kreditkort, kontonumre og straffeatte-
ster.



"Vikan styre sikkerheden effektivt og omkostningseffektivt, med en problemfri oplevelse
for brugerne takket vaere Active Directory Federation Services 2.0 - dette er afggrende for
skridtet fra papirbaserede arbejdsgange til digitale arbejdsgange. Vi ville ikke give adgang til
sadanne fglsomme data, hvis vi ikke havde en sikkerhedslgsning, som vi kan have tillid til.”

Leif Nielsen. it-arkitekt ved Danmarks Domstole

“"Der erinvolveret en masse penge og
fglsomme oplysninger i det her, sd dom-
stolene havde brug for gode sikkerheds-
foranstaltninger til at sikre identiteten
af de mennesker, som bruger det nye
system,” siger Leif Nielsen, it-arkitekt
ved Danmarks Domstole,

Lasning

Domstolene tilsluttede sig Microsoft
Technology Adoption Program for Win-
dows Identity Foundation (en udvidelse
af Microsoft. NET Framework), som de
anvendte til at etablere en claims-
baseret infrastruktur, og Active Directo-
ry Federation Services 2.0, som leverer
fgderal identitet.

SSO-lgsningen er baseret pa Active Di-
rectory Federation Services 2.0, hvilket
er en lgsning til styring af identitet og
adgang, der forsyner browser-baserede
klienter med SSO til webapplikationer og
web services, selv ndr brugerkonti og
applikationer ligger i forskellige organi-
sationer eller Active Directory forests.
Domstolene udnyttede Active Directory
Federation Services 2.0 til at lave en
effektiv etablering og administration af
nye applikationer, hvilket reducerede det
skraeddersyede implementeringsarbejde
pa grund af den praeleverede sikkerheds-
logik og Microsoft NET-vaerktgjerne,

Globeteam

Globeteam Igser opgaver for store og mel-
lemstore virksomheder og organisationer. Vi
er et solidt og anerkendt konsulenthus med
vedvarende fokus pa kompetencer kombine-
ret med unik forretningsmodel. Globeteams
konsulenter Igser opgaver indenfor:

® Business Process Management og IT Go-
vernance

® |T-infrastruktur og Microsofts produktsor-
timent

® Udvikling af software, arkitektur og test

som bidrog til at etablere en sammen-
haengende sikkerhedsmodel og lette
samarbejdet mellem organisationer via
de automatiserede fgderationsveaerkta-
jer.

Domstolene byggede ogsa en claims-
baseret infrastruktur pd Windows Identi-
ty Foundation; hvor claims, autorisatio-
ner og autentificering bliver taget ud af
applikationerne, sdledes at domstolene
kan handtere dem centralt og gennem-
fgre endringer med det samme. Ligele-
des undgar NET-applikationsudviklere at
bruge tid pa udvikling af skreeddersyet
logik til adgangsstyring, da Windows
Identity Foundation indeholder indbyg-
get sikkerhedslogik og en identitetsmo-
del; som gar det hurtigere og nemmere
at tilfgje nye applikationer og services.

Domstolene har samarbejdet med Globe-
team, der er Microsoft Gold Certified
Partner, omkring design og implemente-
ring af greensefladen mellem it-
systemerne i byretterne og ved de over-
ordnede retter til e-Tinglysning, som den
fgrste Igsning, der er baseret pd Active
Directory Federation Services 2.0. SSO-
lgsningen gik i luften i begyndelsen af
september 2009 efter blot to ugers
udvikling og aftestning.

Vi er kendt for

® Hgj faglighed

® Forretningsorienterede Igsninger

® Hgj faglighed og respekt for kunden
® Dedikerede og navngivne konsulenter
® Stabilitet og soliditet

® Altid opdateret pa nyeste viden og tekno-
logier

ljanuar 2010 blev Nyfoged-
applikationen flyttet til lasningen, og det
er planen, at flere andre applikationer
skal konverteres til den i lgbet af 2010.

Domstolene vil benytte den nye lgsning i
forbindelse med alle dets fremtidige
applikationer for at blive i stand til at
levere SSO til eksterne parter og bidrage
til at sikre det ngdvendige sikkerhedsni-
veau i forbindelse med brug af interne
web services. Med tiden vil medarbejdere
ved domstolene, borgere, banker, ejen-
domsmeaeglere og advokater bruge appli-
kationer fra en web-baseret portal og
fra de interne retssystemer til at uploa-
de dokumenter, etablere og fglge op pa
retssager og retsmgder, samt gennem-
fgre andre transaktioner.

Fordele

Den tid og de penge, man kan spare ved
at automatisere papirsgangene, er po-
tentielt enorm. Med en claims-baseret
arkitektur og fgderal identitet kan Dan-
marks Domstole tilbyde en mere sikker
lgsning til styring af identitet og adgang,
som muligger kommunikation pa tvaers
af it-systemer og teknologier.
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Tidsbesparelser for regeringen

og borgerne

Danmarks Domstole vil med tiden forbin-
de alle it-systemer og hundredvis af web
services internt og eksternt for en bru-
gerbase pa 5 millioner indbyggere. Med-
arbejderne vil kunne udfgre simple opga-
ver, sasom koordinering af tidsplaner og
retsdatoer, digitalt og pa tvaers af syste-
merne i stedet for at skulle kontakte alle
parter per telefon. Og borgerne vil veere i
stand til at kunne handtere deres sags-
akter bedre og arbejde videre med dem
digitalt, uden at skulle fremsende eller
modtage papirblanketter, ved hjeelp af
en fax og risiko for tab af papirdokumen-
ter. "Taenk bare pa de store besparelser,”
siger Leif Nielsen. "Det er hurtigere, og
det sparer folk tid bag kopimaskinen, i
handteringen af formularer, og sikrer, at
alle er i besiddelse af den seneste revisi-
on af et dokument.”

Det er nemt at udvide den identi-

tetsbaserede adgang

Den claims-baserede arkitektur abner
mulighed for at forbinde forskellige it-
systemer og komponenter pa tvaers af
landets domstole og til eksterne parter.
“Den claims-baserede arkitektur er ikke
en proprieteer Microsoft-teknologi,” siger

Arets Infrastruktur Partner

Globeteam har endnu engang cementeret sin
position som fgrende leverandgr af kompleks
it-infrastruktur. 1 2009 blev Globeteam igen
"Arets Infrastruktur Partner”. Fgrste gang var i
2005, anden gang i 2007.

Microsoft har uddelt prisen fem gange. Med
anerkendelsen har Globeteam endnu engang
tydeliggjort sin position som landets maske
mest kompetente konsulenthus pa Microsoft
omradet.

Morten Strunge Nielsen, projektdirektar i
Globeteam. "Det er en aben, standardise-
ret lgsning, der gar det muligt for alle at
opna en sikker SSO-oplevelse.” En anden
stor fordel er, at det er meget nemt at
bygge og tilfgje nye applikationer til
sikkerhedsinfrastrukturen. Udviklere skal
bruge mindre tid pa at udvikle skraedder-
syet kode til adgangsstyring, da den
allerede er indbygget i Windows Identity
Foundation.

Med hjeelp fra Globeteam byggede, te-
stede og udviklede domstolene de ngd-
vendige sikkerhedsinfrastrukturer til den
interne interface pa kun to uger. "Vikan
styre sikkerheden effektivt og omkost-
ningseffektivt, med en problemfri ople-
velse for brugerne takket vaere Active
Directory Federation Services 2.0 - dette
er afgarende for skridtet fra papirbase-
rede arbejdsgange til digitale arbejds-
gange,” siger Leif Nielsen. "Vi ville ikke
give adgang til sadanne fglsomme data,
hvis vi ikke havde en sikkerhedslgsning,
som vi kan have tillid til."

“"Globeteam har formaet at skille sig ud ved at
have en exceptionel taet og langvarig relation
med deres kunder. De har en dyb indsigt i deres
kunders forretning og infrastruktur - og kan
dermed agere som trusted advisor bade pa det
strategiske og tekniske niveau. De har i det
forlgbne ar veeret frontlgbere inden for flere af
Microsofts teknologier - og lagt de ekstra timer
og investering i projekterne, som tit kraeves ved
deployment af nye Igsninger.”

Susanne Lund Lyster, Microsofts salgsdirektar

"Taenk bare pa de store besparel-

Leif Nielsen,
it-arkitekt,
Danmarks Domstole.

Kontakt:

Kristian Lykke,
Mobil: 2633 1112,
E-mail: krl@globeteam.com

Morten Strunge Nielsen,
Mobil: 2631 0200,
E-mail: msn@globeteam.com
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