Single sign-on Igsning regulerer
adgang til Sundhedsstyrelsens | N
data GLOBETEAM

Sundhedsstyrelsen stiller en raekke informationer og personfglsomme data til radighed pa Sund-
hedsdatanettet for bl.a. sundhedssektoren og samarbejdspartnere. | samarbejde med Globeteam
udviklede styrelsen SEB (Sundhedsstyrelsen Elektroniske Brugerstyring), der gar det muligt at log-
ge ind pa alle tilkoblede systemer med medarbejderens digitale signatur og administrere brugere
og rettigheder for medarbejderne. Lgsningen imgdekommer en lang raekke behov i relation til of-
fentlige standarder og til rettighedsstyring baseret pa SOR til brug for sundhedssektoren.

"Det er blevet meget lettere at
tilslutte fagapplikationer via SEB
og administrationsportalen, og
det er ogsa en stor styrke ved
systemet, idet der her ligger et
stort potentiale for besparelser”.

Allan Hansen,
It-konsulent
Sundhedsstyrelsen
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"Det gamle system kunne ikke leengere

For at oprette og vedligeholde brugere vedligeholdes, og der opstod problemer i
og deres rettigheder til de adgangsbe- forbindelse med kommunalreformen,
R talser skyttede tjenester pd Sundhedsdatanet-  hvor overgangen fra amter til regioner
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Brugerstyring
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rende brugeradministrative lgsninger,

besluttede man sig for at opna en mere Fzlles platform for brugersty-
effektiv brugerstyring.

SSO Single sign-on ring
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"Vi begyndte at overveje, hvordan man Sundhedsstyrelsens arbejde med en
kunne handtere alle fremtidige systemer  effektiv og feelles platform for brugerad-
pa Sundhedsdatanettet, og imgdekom- ministration resulterede i den sakaldte
me de krav systemerne matte stille i SEB-Igsning (Sundhedsstyrelsen Elektro-
forhold til brugeradministration. Vi hav- niske Brugerstyring). Brugersystemet er

de brug for en tidssvarende brugersty- udviklet i samarbejde med Globeteam og




Samarbejaet med Globeteamn har vaeret godt. De har leveret en lasning til tiden, samtidig har
Vi oplevet stor fleksibilitet undervejs fra Globeteams side. Nar der er opstaet uforudsete
ting, er det blevet handteret professionelt og projektets deadline, er blevet overholdt. Las-
ningen blev implementeret pa / maneder og til begranset budget’.

Allan Hansen, it-konsulent hos Sundhedsstyrelsen

brugerstyrer i dag eSundhed og Lands-
PatientRegisteret, ligesom flere nye
systemer er pa vej, deriblandt VVenteinfo
og en ny version af Sundhedsstyrelsens
patientsikkerhedsdatabase (DPSD).

"Vivalgte Globeteams lgsning af flere
arsager. Lgsningen bygger pa standard-
produkter, og den tager i vid udstraek-
ning hgjde for standarder i det offentlige
og tilbyder single-sign-on (SSO) til Sund-
hedsstyrelsens applikationer pa Sund-
hedsdatanettet via medarbejdernes
digitale signatur. Globeteam havde des-
uden med succes lavet en tilsvarende
lgsning til en anden offentlig myndig-
hed", siger Allan Hansen.

Lasningen, der er baseret pa kosteffekti-
ve standardkomponenter, anvender
Active Directory (AD) til lagring af alle
informationer om brugere og roller. Lige-
som lgsningen er baseret pd en af hjar-
nestenene i infrastrukturen til digital
signatur, OCES-certifikater, og OIOSAML
-formatterede SAML 2.0-tokens.

“For Sundhedsstyrelsen betyder SEB, at
vi ikke skal udvikle en individuel bruger-
styringslgsning, hver gang der kommer
et nyt system, hvilket vi har gjort i nogle
tilfaelde tidligere. Og jo flere systemer,
der brugerstyres gennem SEB, desto
stgrre besparelser opndr styrelsen, sam-

Situation

Sundhedsstyrelsens systemer til at oprette og
vedligeholde brugere og deres rettigheder til
adgangsbeskyttede tjenester pa Sundhedsda-
tanettet var foraeldet. Styrelsen gnskede et
nyt faelles og moderne system, som tog hgjde

for fxlles offentlige standarder og imgdekom
sundhedssektorens specielle krav, herunder
ikke mindst det flerdimensionelle og komplek-
se rollesystem (SKS og SOR).

tidig med at fordelene for administrato-
rer og brugere vokser”,

“Tanken er da 0gsa, at de to andre bru-
gerstyringssystemer pa sigt skal udfa-
ses. Alle nye systemversioner laegges
over pa SEB-Igsningen, ligesom nyudvik-
lede systemer, som brugerne skal kunne
tilgd via Sundhedsdatanettet, fremover
skal brugerstyres gennem SEB”.

Tilfredse brugere

Den fysiske adgang til dataene pa Sund-
hedsdatanettet sker ved, at brugeren
gar gennem en browser ag logger pa ved
hjzelp af digital signatur.

"Det er et fremskridt i brugeroplevelsen,
at brugeren kan logge pa med sin digita-
le signatur og komme pa Sundhedssty-
relsens systemer pa Sundhedsdatanet-
tet, uden at skulle bruge flere logins og
passwords, hvilket typisk ville have vae-
ret tilfaeldet, hvis hvert system havde
eget brugerstyringssystem”, siger Allan
Hansen.

Ved hjaelp af OCES-medarbejdersigna-
turen kan brugeren saledes bevaege sig
rundt mellem de webapplikationer, som
han eller hun er tildelt rettigheder til. |
gjeblikket er der koblet ca. 1200 brugere
pa SEB-lgsningen, og flere brugere og

Lasning

Globeteam har med SSO-lgsningen til Sundheds-
styrelsens brugeradministrative system SEB
skabt en sikkerhedslgsning, der imgdekommer en
reekke behov i relation til offentlige standarder
og til rettighedsstyring baseret pa SKS og SOR til
brug for sundhedssektoren, baseret pa standard-
teknologier:

Active Directory til sikkerhedsstyring
Windows Identity Foundation til login

IS til afvikling af den webbaserede bruger-
administrationslgsning

applikationer kobles Igbende pa.

Avancerede fagsystemroller

Rettighedstildeling af brugerne under-
stgtter sundhedssektorens komplekse
fagsystemroller, og har betydet, at bru-
gerstyringslgsningen skulle tilpasses et
meget avanceret rollesystem. Det er
lykkedes, som Allan Hansen siger.

“Der findes en struktur, ligesom en tele-
fonbog, over enheder og afdelinger i
sundhedsvaesenet. Denne struktur har
tidligere ligget i SKS-enhedshierarkierne,
men laves nu om til SOR (Sundheds-
vaesenets Organisations Register), der
0gsa kan rumme kommuner. Man opere-
rer saledes med et flerdimensionelt rolle-
system, hvor kompleksiteten er stor, og
kravene i relation til sikkerheden er me-
get hgj pa grund af de personfglsomme
data. En bruger kan eksempelvis fa til-
delt enrolle i én afdeling, mens vedkom-
mende skal tildeles en tredje rolle i en
anden afdeling osv. Og det er lykkedes".

Ligesom alle bruger- og rollestyringsdata
lagres i Active Directory, indlaeses SOR i
Active Directory for at sikre, at alle infor-
mationer er tilgaengelige for SEB.

Audit Collection Service, der er en del af
Microsoft System Center Operations
Manager, til konsolidering af sikkerheds-
informationer samt rapportering omkring
samme.

SEB kan udbygges til federeret logins ved at
opgradere fra Windows Identity Foundation
til AD FS 2.0, og pa den made give adgang til
SSO-logins fra de hospitaler og andre parter,
der matte veere i besiddelse af Igsninger, der
kan leve op til de danske standarder pa omra-
det (dvs. AD FS eller en tilsvarende lgsning).
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Administration af brugere og

applikationer
Brugeradministrationen foregar ved, at
den enkelte samarbejdspartner udnaev-
ner en lokal administrator, som har an-
svaret for at lave brugeradministration
for medarbejderne via SEB.

| forbindelse med lgsningen udviklede
Globeteam en web-baseret administrati-
onsportal, som giver de lokale admini-
stratorer nemmere adgang til at tildele
rettigheder til deres brugere.

Sundhedsstyrelsens egne administrato-
rer anvender tillige administrationspor-
talen til at lette arbejdet med at admini-
strere de tilknyttede organisationer og
deres administratorer. Administrations-
portalen er koblet sammen med AD, og
udfarer eventuelle andringer i dette.

"Ansvaret for brugerstyringen er udde-
legeret til de tilknyttede organisationers
administratorer, og det er effektivt. Lgs-
ningen har gjort det nemmere for admi-
nistratorer at administrere brugerne og
yde support, idet det kun er et sted,
brugerne nu skal oprettes og administre-
res fra",

"Partnere kan kable sig op imod SEB pa
ganske kort tid, og se hvordan systemet

Fordele

Med single sign-on behgver brugeren kun at
logge pa en enkelt gang for at fa adgang til
alle applikationer. Lgsningen sparer tid ude
ved brugerne, men ogsa tid i relation til bruger
- og passwordadministration, ligesom det

giver mulighed for at indbygge en starre
dynamik i organisationens applikationsporte-
folje. Fordelene er bl.a.:

® Letter den digitale sagsbehandling vha.
brugerstyring via digital signatur for
medarbejdere.

fungerer, inden de begynder at imple-
mentere og udfgre selvstaendig admini-
stration af deres brugere og disses rolle-
tilhgrshold i forhold til styrelsens syste-
mer”, siger Allan Hansen.

"For Sundhedsstyrelsen betyder
SEB, at vi ikke skal udvikle en indivi-
auel brugerstyringslasning hver
gang, der kommer et nyt system,
hvilket vi har gjort i nogle tilfeelde
tidligere. Og jo Tlere systemer, der
brugerstyres gennem SEB, desto
Starre besparelser opnar styrelsen,
samtidig med at fordelene for admi-
nistratorer og brugere vokser”

Allan Hansen, it-konsulent hos Sundhedsstyrelsen

"Derudover er det blevet meget lettere
at tilslutte fagapplikationer via SEB og
administrationsportalen, og det er ogsa
en stor styrke ved systemet, idet der her
ligger et stort potentiale for besparel-
ser”,

Indtil videre tilbydes ikke fgderation til
partnerne (dvs. mulighed for at undga, at
brugeren skal udfgre et selvsteendigt
login, nar han eller hun benytter et eller
flere SEB-tilsluttede applikationer).

Besparelser pa brugerens daglige tidsfor-
brug pa login.

Nar brugeren har logget ind pa Sundhedssty-
relsens Igsning vil de applikationer, som
brugeren har faet tildelt roller til, automatisk
kunne tilgas.

Brugernes problemer med adskillige pass-
words elimineres.

Nye fagapplikationer er omkostningseffekti-
ve at integrere i eksisterende SEB.

"Det er et fremskridt i brugerop-
levelsen, at brugeren kan logge
pa med sin digitale signatur og
komme pa Sundhedsstyrelsens
systemer pa Sundhedsdatanet-
tet, uden at skulle bruge flere
logins og passwords”.

Allan Hansen,
[t-konsulent,
Sundhedsstyrelsen

“\/i er dog opmaerksomme pa behovet for
fgderation, da det vil lette administratio-
nen decentralt og for brugerne. Vi vurde-
rer pt, hvordan vi bedst opfylder dette
behov fremadrettet - f.eks. gennem
videreudvikling af den aktuelle Igsning,
som er klar til at blive udbygget til den
fgdererede model”, slutter Allan Hansen.

Kontakt:

Kristian Lykke,
Mobil: 26331112,
E-mail: kri@globeteam.com

Morten Strunge Nielsen,
Mobil: 2631 0200,
E-mail: msn@globeteam.com

Administrationsportal giver administrato-
rerne i de tilknyttede organisationer nem
adgang til at tildele rettigheder til deres
brugere.

Besparelser pa administrators tidsforbrug
mht. manglende roller og fejlmeldinger.

Lesningen er baseret pa standardproduk-
ter.

Det er en prisbillig lzsning og let at imple-
mentere i styrelsens infrastruktur.
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