Miljgportalens succes med ADFS

Miljgportalen er en feellesoffentlig service, der giver
adgang til alle de feellesoffentlige systemer pd miljo-
omradet. Det var vigtigt med en brugerstyringslas-
ning til at handtere de mange brugeres forskellige
rettigheder og adgang til de forskellige miljgapplika-
tioner, da Miljgportalen anvendes i bade kommuner,
regioner og stat samt hos en reekke private organi-
sationer og enkeltbrugere. Miljgportalen har valgt
ADEFS fra Microsoft, som til fulde har imgdekommet
deres behov for en velfungerende Igsning pa single
sign-on.

ADFS giver mulighed for en webbaseret fallesoffent-
lig brugerstyring, som er enkel, billig og brugervenlig,
og som har veeret et vigtigt skub pa vejen til digital
forvaltning. ADFS sikrer, at de 10-15.000 brugere
af Miljgportalen autentificeres og far preecis den

Micresoft Laes mere om single sign-on og ADFS her: www.microsoft.dk/sso-info

adgang, de hver isaer har ret til. Miljgportalens ADFS-
lzsning har veeret sd overbevisende, at den allerede
raekker ud over miljgsektoren i form af karekortsyste-
met og eArkivet.

Og tilfredsheden er stor hos Miljgportalen: “Lasningen
er et meget stort slag for effektivisering af den offent-
lige forvaltning og vil blive en stor gevinst i form af
ekstremt lave administrationsomkostninger” siger
Jens Jakob Ngrtved Bork, som er it-projektleder hos
Danmarks Miljgportalssekretariat.

Miljgportalens ADFS-lgsning administrerer adgangen
til over 25 miljgsystemer, som spaender over Java-
applikationer pa flere forskellige platforme, traditio-
nelle Windows-applikationer, web services, "gamle”
ASP-applikationer samt ASPNET-applikationer.

For Miljgportalen er det en stor fordel, at brugerne
kun oprettes ét sted, da det nedbringer omkostnin-
gerne til administration af brugere og systemer. De
enkelte medarbejdere har ogsa faet det lettere, da
de nu kun skal huske ét password og logge ind en
enkelt gang om morgenen. Og det kan godt betale
sig: "Med mange tusinde miljgmedarbejdere og et
stort antal af fagsystemer er der sammenlagt mange
arbejdstimer at spare” uddyber Ngrtved Bork.

Single sign-on

et enkelt login til mange systemer
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Der er mange penge at spare med single sign-on

Single sign-on ggr din hverdag lettere. Med et
enkelt login kan dine medarbejdere nu fa adgang
til alle de netveerk og webapplikationer, de bruger
i hverdagen. Microsoft tilbyder en gennemfart og
velfungerende lgsning pa single sign-on, som er let
at integrere i den eksisterende infrastruktur. Navnet
er ADFS (Active Directory Federation Service).

ADFS er billigt at installere og kreever ikke dyr ny
teknologi eller grundleeggende aendringer i organi-
sationens systemer. Det fungerer nemlig som en
del af Windows Server 2003, som er det system, de
fleste danske systemer i forvejen karer pa. ADFS er
ogsa veesentligt billigere end konkurrenternes bud
— bade at implementere og vedligeholde.

Der er stor gevinst ved at installere ADFS i det lange
lgb, fordi brugerne nu kun behgver at blive admini-
streret ét sted. Det er bade tidsbesparende for jeres
administration og for de gvrige medarbejdere, der
kun skal logge pa et enkelt sted. Derfor giver ADFS
generelt mere effektivitet og stgrre udbytte af
investeringer.

Fa sterre fleksibilitet med ADFS

ADEFS er fleksibelt i forhold til computerplatforme og
webbrowsere. Det bliver langt nemmere, billigere
og mere sikkert at tilkoble nye applikationer, da de
kan implementeres direkte i infrastrukturen. Dette
geelder for naesten alle typer applikationer, selvom
det kan veere ngdvendigt at tilkebe tredjepartslas-
ninger for at integrere enkelte applikationer.
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En ny applikation kan benytte de brugere, roller

og rettigheder, der allerede er i systemet. Man kan
derfor nemt skalere op, uden at betale dyre ekstra-
omkostninger, og infrastrukturen kan derved tilpasses
de aktuelle behov i organisationen. Derved sparer
du tid og penge og ggar samtidig organisationen
mere fleksibel og omstillingsparat.

ADFS gor hverdagen enkel og effektiv

ADEFS virker lige sa godt internt i virksomheden, som
det gar i samspil med systemer uden for virksomhe-
den. | begge tilfeelde behgver man kun administrere
den enkelte bruger i veertsorganisationen, hvor
brugeren i forvejen findes. Dermed skal hver admi-
nistrator kun administrere brugere fra sin egen
virksomheds directory. Fra de eksisterende bruger-
konti bliver der fuldautomatisk login til samtlige
tilsluttede systemer. Man kan desuden tildele den
enkelte bruger en serlig “rolle”, der giver adgang
til specifikke funktioner. Dermed kan it-afdelingen
frigare sig fra endnu mere af det nuveerende admi-
nistrationsarbejde.

Brugeroplevelsen er i top
Med single sign-on bliver hverdagen nemmere for
medarbejderne, da de slipper for at huske flere
passwords og brugernavne. De far adgang til alle
relevante applikationer med bare ét enkelt login

— uanset om det er pa intranettet eller internettet.
Derved bliver det lettere og enklere for brugerne
at benytte diverse services. Der er mange gevinster
ved digitalisering og integration af systemer, og

ADFS giver organisationen mulighed for at imgde-
komme behovet for et hgjere serviceniveau pa nettet.

ADFS giver hgjere sikkerhed

Med ADFS styrker du sikkerheden, nar informationer
overfgres mellem dit og jeres samarbejdspartneres
systemer. Brugerens identitet og rolletilhagrsforhold
bliver nemlig bekraeftet lokalt, og disse informationer
danner udgangspunkt for, at brugeren ogsa bliver
godkendt og far adgang til de andre systemer. Det
giver bade dig og din partnerorganisation sikkerhed
for, at brugerne er dem, de giver sig ud for at veere.

ADFS ggr det muligt at dele sikkerhedsoplysninger
mellem organisationer uden at risikere, at pass-
words og brugernavne udsaettes for sikkerhedsrisiko.
Systemet er nemlig bygget til at kunne fungere
over internettet uden at passwords skal udveksles
mellem systemer.

Et godt udgangspunkt for samarbejde
ADEFS styrker jeres samarbejde med andre organi-
sationer og virksomheder gennem en sdkaldt fade-
ration med eksterne parter. Det betyder, at | indgar
en partnerskabsaftale med de organisationer, | stoler
pa. Aftalen tillader udvidet samarbejde mellem
uafhaengige organisationer, og dermed etablerer

| en tillidsrelation, som er til gavn for alle parter.
Partneren far en starre sikkerhed for, at brugerne
fra dit system virkelig er dem, de giver sig ud for at
vaere. Og du kan veere sikker pa, at de brugere, der
logger pa fra partnerorganisationens system, er

godkendst. Hvis en bruger udgar, hvis han for eksem-
pel bliver fyret og derfor slettes af partnerens med-
arbejderliste, mister han ogsa gjeblikkeligt adgang
til dit system. Det er hurtigere og sikrere for bade
din organisation og dine partnerorganisationer.
Derved skaber | gode betingelser for et godt sam-
arbejde, som begge parter kan fa gavn af.

Din virksomheds fordele med ADFS

« Etlogin, der virker pa alle browsere og platforme
— pa internet og intranet.

« Nar brugeren har logget ind, vil alle webapplikationer
automatisk kunne tilgas.

« Single sign-on pa tvaers af directory services og
Active Directory forests.

« Vasentlige gkonomiske og sikkerhedsmaessige fordele.
« Single sign-on til alle typer af applikationer.
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