Single sign-on letter arbejdsgange i
Arhus Kommune

Med skiftet til en single sign-on (SSO) Igsning er Arhus Kommu-
ne i stand til med et enkelt login at koble sig pa Danmarks Miljg-
portals data og applikationer og lette sagsbehandlingen af
blandt andet miljgsager. Det giver effektiviseringsfordele pa en
reekke omrdder bade for administratorer og kommunens brugere,

- Af Kirsten Nielsen, Globeteam

Danmarks Miljgportal

Danmarks Miljgportal er indgangen til en
raekke fallesoffentlige data pa natur- og
miljgomradet. Her kan borgere og professi-
onelle miljgmedarbejdere hente relevante
og opdaterede data om Danmarks natur og
miljg. Portalen blev oprettet i forbindelse
med kommunalreformen og har i dag
13.000 offentlige og private brugere pa
over 25 fagsystemer. Adgangen til fag-
systemerne er styret af et brugerstyrings-
system, designet og implementeret af
Globeteam.

| Arhus Kommune understatter [T forret-
ningen og ikke omvendt. Kommunen har
opmeerksomheden rettet mod IT-
projekter, der effektiviserer arbejdsgan-
ge for kommunens medarbejdere eller
giver nye udviklingsmuligheder internt i
organisationen. Installation og opseet-
ning af en ny brugerstyringslgsning hen-
harer under det fgrstnaevnte projekt.

Det siger IT-forretningsudvikler, Mikkel
Folke Olsen fra Arhus Kommune, som
Globeteam har sat i steevne i Arhus, der
med sine godt 40.000 studerende er
landets yngste by. Her er blikket rettet
fremad - ogsd rent IT-maessigt.

- "Med brugerstyringslgsningen handlede
det om at forbedre interne arbejdspro-
cesser, sa der blev frigivet ressourcer til
at lave bedre og hurtigere sagsbehand-
ling", siger Mikkel Folke Olsen.

Et brugerlogin giver adgang
Godt 100 af kommunens medarbejdere
er i dag koblet op til Danmarks Miljgportal
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"Med brugerstyringslasningen
handlede det om at forbedre
interne arbejdsprocesser, sa der
blev frigivet ressourcer til at lave
bedre og hurtigere sagsbehand-
ling. Tidsbesparende pa flere
omrader, det vil jeg bestemt vur-
aere, losningen er’.

Mikkel Folke Olsen,
IT-forretningsudvikler, Arhus Kommune

med en single sign-on (SSO) Igsning, som
Globeteam i samarbejde med Arhus Kom-
mune byggede op omkring Microsofts
standardprodukt ADFS (Active Directory
Federation Service). Hovedparten af
brugerne er fra Teknik og Miljg, mens
enkelte fra Kultur og Borgerservice be-
nytter adgangen til Karekortsystemet.

Med en SSO-Igsning opnar brugerne en
reekke fordele. | Arhus Kommune skal
brugerne nu kun afgive brugernavn og
password én gang for at fd adgang tilen
raekke forskellige data og applikationer
pa miligportalen. Det login, de anvender
pa egen pc om morgenen, giver automa-
tisk adgang til portalen. For brugerne er
dette tidsbesparende, og bidrager til at
give en bedre oplevelse af den offentli-
ge digitale service.

- "De brugere, jeg har talt med, har veeret
meget positive. De slipper for mindst et
dagligt login, ndr de bruger systemerne,
og problematikker i forbindelse med
glemte password, manglende roller og



"De brugere, jeg har talt med, har vaeret meget positive. De
slipper for mindst et dagligt login, nar de bruger systemer-
ne og problematikker / forbindelse med glemte password,
manglende roller og rejlimeldinger er vi ljgeledes foruden’.

Mikkel Folke Olsen, [T-forretningsudvikler, Arhus Kommune

fejimeldinger er vi ligeledes foruden. Jeg
maler effekten p3, at jeg ikke far mange
henvendelser fra brugerne”, siger han.

Kobling af roller

- "Forudseetningen for, at single sign-on
lgsningen blev en succes, var, at sam-
menkablingen mellem vores eksisteren-
de AD og ADFS-rollerne blev puslet or-
dentligt pd plads fra start. Vi startede
derfor med et starre kortleegningsarbej-
de bla. i forhold til brugerstyringen pa
Danmarks Miligportal med hensyn til,
hvilke brugere der har hvilke roller osv.
Derefter forestod Globeteam installation
og opsatning af fgderationslgsningen i
taet samarbejde med en af kommunens
[T-teknikere”, siger Mikkel Folke Olsen.

Samtidig arbejdede Arhus Kommune
malrettet med information til de fremti-
dige brugere med oplysninger om over-
gangen til fgderationsadgang, inklusive
beskrivelser af, hvordan SSO-lgsningen
ville forbedre medarbejdernes dagligdag.

- "Pd bl.a. kommunens intranet blev der
publiceret en nyhed om lgsningen og
oprettet et vejledningsafsnit med anvis-
ninger til, hvordan kommunens medar-
bejdere fik adgang til fgderation. Der
blev ogsa sendt en mail til samtlige miljg-
portalbrugere og lokale administratorer i

Situation

Arhus Kommune har styrket den digitale
sagsbehandling ved at sikre, at 100 af kom-
munens medarbejdere primaert placeret i
Teknik og Miljg fik adgang til data og applika-
tioner pa Danmarks Miljgportal automatisk

efter login pa egen pc. Det har gjort hverda-
gen nemmere for bade medarbejdere og
administratorer.

Teknik og Miljg med vejledning om, hvilke
roller de havde, hvordan de fremover
loggede ind pa miljgportalen, og hvor de
kunne finde yderligere information”,
siger Mikkel Folke Olsen.

Enklere hverdag

For de enkelte administratorer bestar
forbedringen i, at brugerne nu kan admi-
nistreres decentralt, og at udveksling af
data sker under optimale sikkerhedsfor-
hold.

- "Tidligere havde Natur og Miljg ansva-
ret for brugerstyringen til miljgdata. Det
betgd, at de ogsa forestod brugeradmi-
nistration af de andre fem forvaltningers
brugere under Teknik og Miljg. Og desto
flere brugere, der kom pa miljgapplikatio-
nerne, desto mere tid brugte de pa af-
hjeelpning af brugerproblemer sasom
glemte password.

- | dag er ansvaret uddelegeret til de
sakaldte omradeansvarlige, som er udpe-
gede IT-kontaktpersoner i de enkelte
forvaltninger under Teknik og Miljg, sale-
des at der i fx AffaldVarme, Natur og
Milig og Vand og Spildevand sidder en
person, som kan varetage administratio-
nen. At brugerstyringen i dag sker lokalt,
gar det nemmere og enklere at tilfgje,
redigere eller fjerne brugeroplysninger.

Lgsning
ADFS-pakketilbuddet indeholder bl.a.:
® Konfigurering af ADFS pa Windows Server
® Konfigurering af ADFS op mod central bru-
gerstyring
Konfiguration af de basale claims til central
brugerstyring
Mapning af claims til organisationens Active
Directory
Verifikation af funktionalitet

Aflevering af dokumentation af opsatnin-
gerne

- Samtidig er sikkerheden forbedret i
relation til, hvis en medarbejder stopper i
kommunen. Nar brugeren nedlaegges i
kommunens AD, hvilket sker centralt, sa
forsvinder adgangen til miljgportalen
automatisk. Det er en god feature ved at
koble single sign-on Igsningen til kom-
munens AD. Dermed kan man ordne flere
ting i en arbejdsgang. Tidsbesparende pa
flere omrader, det vil jeg bestemt vurde-
re, lgsningen er”, siger Mikkel Folke Olsen.

Pa den made bidrager lgsningen med
dens mange fordele til, at Arhus Kommu-
ne nemmere opfylder sit ansvar i forhold
til dataansvarsaftalen, der forpligtiger
kommunen til at producere og ajourfgre
miljgdata, og gare disse oplysninger
tilgaengelige for andre myndigheder og
borgere pa Danmarks Miljgportal.

Investering har baret frugt

Det gode ved Igsningen er ogsa, at der
er fa investeringer forbundet med at
implementere lgsningen, og den er nem
at skalere op til flere brugere og syste-
mer.

- "Nar grundpraemisserne farst er pa
plads, sa er det blevet nemmere at koble
flere brugere og systemer pa. Derudover
har det ikke vaeret nogen voldsom kost-
bar lgsning at implementere, og sa var
den nem at integrere i kommunens eksi-
sterende infrastruktur.

- Lgsningen fungerer fint i dag, og sam-
arbejdet med Globeteam har veeret ef-
fektivt og arbejdet professionelt udfart”,
slutter Mikkel Folke Olsen.

Mikkel Folke Olsen vurderer, at SSO-
lzsninger bredt bredere ud til ogsd at
omfatte flere af en organisations syste-
mer rummer et stort fremtidigt potentia-
le for effektivisering af den offentlige
sektor.

Kontakt: Kristian Lykke, krl@globeteam.com

Fordele

Letter sagsbehandling af bl.a. miljgsager

Besparelser pa brugerens daglige tidsfor-
brug pa login

Nar brugeren har logget ind pa kommu-
nens intranet, vil de applikationer, som
brugeren har faet tildelt roller til, automa-
tisk kunne tilgas

Brugerens password problemer og fejl-
meldinger minimeres

Lasningen er hurtig og omkostningsef-

fektiv at integrere i eksisterende infra-
struktur
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